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摘  要：本文分析了传统电力移动作业 PDA 接入系统可能存在的安全风险，设计和实现了更为安全的接入系统，对其总

体架构及功能进行了详细分析。该系统可进行双向证书认证、数据保密传输、安全访问控制、网络隔离与安全数据过滤、

实时监控管理，可有效解决电力移动作业应用的安全防护问题。 
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0 引言 

目前，电力系统已逐渐采用个人数字助理（PDA）[1]通过GPRS/CDMA无线公网接入电力生产、营销、

物资、应急指挥等内网业务系统以开展移动作业应用[1]。该方式相比传统作业纸质填写方式，在作业效

率、质量、规范性等方面有很大提高，但也存在一定的安全隐患，如身份认证、数据安全传输、终端监

控管理等，目前还未有完善的解决方案。本文对上述安全问题进行了详细分析，并进行了安全接入系统

总体功能架构及接入流程设计以克服上述安全风险。 

1 电力传统移动作业PDA接入系统安全性分析 

电力传统移动作业PDA接入系统的主要系统架构可概括为由移动作业人员持有PDA终端，经由

GPRS/CDMA无线网络经专线访问点（APN）[2]进行无线拨号接入，并基于用户名、口令进行终端身份

验证。其主要安全隐患分析如下： 

（1）身份认证强度低 

手机号绑定特定APN网络，经GPRS网络服务节点(GGSN)[2]接入不能解决手机号码伪造问题，同时

用户名口令验证强度较低。 

（2）传输通道安全性差 

使用APN专线接入,经由无线PDA终端基站GPRS服务节点(SGSN)[2] GPRS网关节点(GG

专线路由器APN专线接入路径,无线PDA至SGSN传输数据进行了加密，SGSN至电力网络进行专线传

输，由于主流无线加密算法（如A5/1,A5/3 等）的脆弱性

SN)

[3]，传输通道安全性无法有效保证。 

（3）网络隔离强度弱 

未进行电力信息网络与公网信道间的双向安全隔离及数据过滤[4]，网络边界路由器、防火墙等不能

完全确保核心内部网络安全。  

（4）终端集中监管及访问控制难 

各移动作业子系统相互独立，信息无法重用，难以进行精细监控及管理，维护成本高，易造成安全

隐患。  

（5）终端行为安全审计难 

对终端访问行为如上传、下载、接口访问等很难进行实时监控及细粒度地安全审计。 

以下结合电力系统实际，引入一些关键技术进行电力移动作业 PDA 安全接入系统的安全架构设计，

以解决上述安全问题。 

2 电力移动作业PDA安全接入系统设计 

2.1 逻辑结构设计 
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图 1 系统逻辑结构设计 

如图 1 所示，整个系统逻辑结构可分成安全终端层、安全通道层、安全接入系统层、业务服务层四

个逻辑层次。安全终端层包括终端加密硬件、安全客户端软件及移动应用软件；安全通道层底层基于 APN

专线等构建无线专网，并在其上建立二次加密隧道进行数据保密传输；安全接入系统层是整个系统的核

心部分，依托电力 PKI 数字证书系统，实现双向数字证书认证接入、授权与访问控制、安全隔离过滤、

实时监控管理等重要功能，并通过消息总线进行各模块控制消息传递及协同配合，同时进行上下级安全

接入系统间级联消息通讯。业务服务层主要包括移动应用前置服务系统、后台应用服务系统等，前者通

过抽取、对外提供最小化的移动作业服务以进一步达到屏蔽越权及非法访问。 

2.2 主要关键技术 
2.2.1 组合式身份认证及安全接入技术 

为实现对PDA终端的强身份认证，系统采取了数字证书认证结合终端特征识别及安全状态扫描为一

体的组合身份认证机制。PDA终端采用闪存（SD）[5]加密卡进行数字证书及密钥存储，SD加密卡是具有

半导体快闪存储器及集成加密芯片的一种智能卡（SmartCard）[6]。智能卡认证是双因子（2FA:Two-factor 

Authentication）[6][7]认证的最普遍形式，认证安全性很高。 

同时，为进一步增强安全性，防止一卡多用、黑客攻击等，系统在终端初始接入时，根据系统后台

策略，随机收集终端硬件与证书信息、主机软硬件特征等，并通过哈希算法生成唯一的接入识别码，每

次接入都会对终端进行接入识别验证。 

通过数字证书进行双向高强度身份认证，在完成认证基础上进行密钥协商和后续数据加解密，在终

端至主站系统之间，不依赖于运营商加密机制构建了一条高强度双向数据加密隧道，充分保证了数据传

输的安全性。 

2.2.2  安全客户端软件开发技术 

PDA 终端上的安全接入软件开发，重点需考虑 Wince/Android/Symbian 等移动操作系统兼容性，并

适应原移动作业 C/S 模式双向通讯过程。在设计上主要采取了透明代理及转发技术、隧道复用技术等等，

以保证和原有移动作业软件的无缝集成。 

（1）透明代理及转发技术：系统采用了透明代理技术，通过透明监听报文、隧道连接保持、加密封

装转发、数据解密、投递到指定业务系统等步骤进行客户端报文的透明转发，屏蔽了客户端应用和后台

服务的差异，做到对移动应用、后台业务的无缝对接。 



（2）加密隧道复用设计技术：通常各主流厂商安全接入软件，针对 PDA 终端上的每一个业务应用

都需和主站建立一条加密隧道，这样技术实现难度相对较小，但对系统整体处理能力要求较高，极易造

成性能瓶颈。本系统采用了隧道复用技术，使每个 PDA 终端上的所有应用可复用同一条加密隧道，降低

了系统负载，提高了并发处理能力，如图 2 所示。 

 

图 2 加密隧道复用设计 

因此，针对不同客户端应用，结合不同的连接状态报文，需进行报文定义设计，并进行不同的状态

处理，如图 3 所示。 
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图 3  报文加密结构示意图 

本系统共设计了二十余种报文类型，典型类型如连接请求、应答、断开，数据转发、扫描请求、认

证返回、出错处理等，并可根据业务类型及安全需求进行动态扩展。 

2.2.3 安全数据过滤技术 

传统网闸等安全隔离技术通过双 CPU 处理单元进行网络隔离、TCP 层协议剥离与裸数据交换，但

因处理性能、实现技术难度等很难实现对应用协议的安全过滤，或仅能支持简单的 URL 过滤等功能。本

系统针对电力移动作业协议有限、可控特点，在传统隔离产品架构上进行了设计优化，在内、外网处理

单元分别设计了交换层、调度层、插件层，如图 4 所示。 



  

协议传输模块 

数据 

封装 

接口… 

检查 

内容 

检查

协议传输模块 

数据 

封装

内 容

检查

接口…

检查

自定义封装协议 

应用插

件管理

传输任

务调度 

访控策

略管理

应用插

件管理

传输任

务调度

访控策

略管理

应用插

件 1 

应用插

件 n

…… 应用插

件 1

应用插

件 n

…… 

外网单元 内网单元 

    专用隔离硬件

    专用隔离硬件

插件层 

非法数据丢弃 非法数据丢弃 

调度层 

交换层 

图 4 安全隔离过滤模块设计图 

（1）交换层：分别实现自定义协议数据封装、接口及应用数据检查，依据应用插件层对协议接口格

式、数据格式定义，过滤非法数据进行丢弃。 

（2）调度层：实现应用插件、传输任务、访控策略等的调度管理，并可根据业务重要程度动态调整

任务优先级，同时可进行白、黑名单管理。同时可结合具体业务实际在安全性、传输效率间进行平衡，

进行选择性过滤。 

（3）插件层：根据电力应用协议类型动态扩展、加载应用插件，应用插件包括协议类型、数据格式

等详细定义。 

2.2.4 统一高速消息总线技术 

传统安全防护体系中，各安全设备由不同厂商开发，只能各自完成单一功能，缺乏必要的协同工作

能力。为此，系统基于面向服务的体系架构 SOA 思想，结合业务实际需求开发了统一高速消息总线接口，

用于实现异构控制数据、应用数据的统一集成交换，第三方系统可通过 WEBSERVICE 描述语言 WSDL

等和系统进行接口集成及功能拓展。 

系统各功能模块充当服务提供者、消费者双重角色。主要系统服务包括接入服务、访控服务、认证

服务、策略服务、授权服务、加解密服务、代理服务、交换及过滤服务、监控服务、审计服务等等，并

可动态扩展，通过统一的服务注册、发布、注销机制统一管理，并可进行内、外服务接口转换。 

3 典型工程应用案例 

目前，该系统已在全国部分网省公司、地市公司进行了试点应用，可广泛应用于电力生产、物资、

营销、应急指挥、应急抢修等移动作业应用的安全防护，有力地保障了电力生产、管理业务的安全、稳

定运行。 

图 5 所示为某网省公司基于移动作业系统的接入拓扑结构图。 
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图 5 物理应用拓扑示意图 

移动终端系统层包括支持加密硬件、无线通讯功能的 PDA 终端。安全接入系统层是整个系统的核心，

主要完成安全认证与保密传输、安全隔离过滤、集中监控审计功能，逻辑上具有三层防护，如图 5 所示，

分别为 APN 及边界防护、安全接入主系统防护、主站业务应用接口防护： 

（1）无线 APN 等专线通道、路由器及防火墙：第 1 层防护，如① 所示，通过运营商提供的无线

APN 等专线通道、边界设备访问控制列表(ACL)控制、报文过滤策略设置等，禁止非法报文通过，并与

internet 公用信道隔离。 

（2）安全接入系统：第 2 层防护，如②所示，依托电力PKI/CA[8]系统与PDA终端进行数字证书双

向认证、准入控制及细粒度访问控制等，建立双向加密隧道进行数据保密传输，同时进行内、外网安全

隔离防护并进行数据安全过滤，以确保应用接口及数据安全。同时提供对终端安全接入策略、实时状态

和操作行为的实时监控、安全审计等功能。安全接入系统的硬件设备采用嵌入式安全操作系统，具有强

制访问控制（MAC）[9]等多种安全机制，可从底层确保操作系统安全。 

（3）移动应用前置系统：第 3 层防护，如③所示，为提高系统安全性，利用移动应用前置系统对外

网终端访问业务进行逻辑抽取，只提供最小化移动作业服务接口，如查询、上传、下载接口等，防止终

端越权访问。 

（4）业务应用系统层：包括生产、营销、应急、办公等后台服务系统等，通过移动应用前置系统提

供最小化业务逻辑集合的移动作业对外接口服务。  

经实际测试，实测非对称算法 1024bit 公钥运算 2000 次/s、私钥运算 800 次/s、对称算法运算在 PDA

终端侧可达 256.9kbps,网关侧可达 230Mbps，可同时并发接入 1500 终端，并可通过集群部署方式进行动

态扩展，能基本满足移动作业接入业务的性能需求。 

3 结束语 

本文设计的电力移动作业 PDA 安全接入系统，针对电力传统移动作业 PDA 接入系统设计可能存在

的安全问题，通过采用多种安全技术如双向数字证书认证与数据加密、透明转发、安全数据过滤、统一

消息总线等等，进行了新的系统体系结构设计，较大地增强了电力移动作业应用的安全性及防护能力。

该系统后续将在数据过滤效率及准确度、采用更高安全等级的加密算法、移动 PDA 终端自身安全防护、

多种嵌入式移动终端接入支持等方面展开进一步深入研究工作。 
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